Pér siguriné tuaj

1- Sigurohuni gé té ndryshoni fjalékalimin tuaj rregullisht.
2- Mos i jepni emrin e pérdoruesit dhe fjalékalimin tuaj personave té tjeré.

3- Fjalékalimet dhe kodet e sigurise duhet té mbahen sekret. Kéto nuk duhet té shkruhen diku
apo tu jepen njerézve té tjeré pér tu pérdorur, e as té jepen népérmjet telefonit ose népérmjet
email-it. Sigurohuni gé askush nuk mund tiu shohé ndersa jeni duke shkruar fjalékalimin apo
PIN-et tuaja. Fjalékalimet duhet té jené té zgjedhura né ményré gé té mos jené té lehta pér tu
gjetur apo marré me mend, si dhe duke shmangur informacione standarde personale si psh:
ditélindjen tuaj, emrin tuaj apo té aférmve tuaj etj.

4- Mos lejoni njeréz te tjeré ge té pérdorin kartat tuaja. Mbajini ato né njé vend té sigurté dhe
kontrollojini periodikisht nése jané né rregull.

5- Asnjéheré mos jepni té dhéna konfidenciale ose personale me posté elektronike ose me ndonjé
mjet tjetér, edhe nése kérkesa ngjan sikur éshté béré nga njé burim i ligjshem i besueshém. BKT
nuk do tiu kerkojé kurré té dhénat tuaja personale pa qéné té pranishém.

6- Mos jepni informacione té tjera konfidenciale pa konfirmuar se fagja zyrtare éshté e sigurté.
Kontrolloni nése adresa fillon me https:// ndjekur nga emri pérkatés i fages sé kérkuar dhe se
fagja tregon njé dryn né shiritin e saj diku poshté apo mé sipér.

7- Mos lejoni asnjé person tjetér té pérdoré pajisjen tuaj ndérkohé gé ju jeni té loguar né
Internet/Mobile Banking.

8- Instaloni software kundér viruseve dhe mbajeni té pérditésuar gjaté gjithé kohés. Nése nuk
éshté i pérditésuar éshté e njésoj sikur t& mos keni fare.

9- Pérdorni njé firewall pér té filtruar trafikun e internetit pér hyrjet dhe daljet né kompjuterin
tuaj.

10- Qéndroni vigjilenté pér pérditésime té sigurisé té ofruara nga prodhuesit e besueshém té
software-ve dhe zbatojini ato né pérputhje me udhézimet e ofruara.

11- Mos hyni né linge apo c¢dolloj fage qé kérkon nga ju gé ti jepni informacione sensitive
personale apo konfidenciale ose ju lejon ju té kryeni transaksione bankare. Gjithmoné shkruani
adresén e ploté té fages gé ju déshironi pér té hyré né shfletuesin pérkatés (browser).

12- Mos e hapni mesazhet e postés elektronike pa kontrolluar identitetin e dérguesit dhe
subjektit. Nése keni ndonjé dyshim né lidhje me origjinén e mesazhit e fshini até menjéheré dhe
mos hapni asnjé skedar apo dokument té bashkéngjitur gé mesazhi i postés elektronike mund té
pérmbajé.



13- Ju lutem mos béni asnjé transaksion bankar né kompjuterat e hapura pér publikun (psh
internet kafe). Lloje té ndryshme té programeve mundésojné hakerat pér té hyré né té dhénat
tuaja té llogarisé dhe té dhéna personale pérmes kompjuteréve té cilat jané té hapura pér
publikun.

14- Ju lutem tregoni vemendje gé té mos pérdorni faget e internetit té cilat jané té hapura pérmes
postés elektronike ose platformave té tjera. Mos hyni né Internet Banking tuaj népérmjet ndonjé
fageje tjetér.

15- Pasi keni hyré né Internet / Mobile Banking ju do té informoheni pér datén dhe kohén tuaj té
fundit té hyrjes né fagen kryesore. Nga Ky informacion mund té kontrolloni nése llogaria juaj
éshté pérdorur nga ndonjé person tjetér, pas pérdorimit tuaj té fundit.

16- Mbani nén vézhgim llogariné tuaj. Kontrolloni llogariné tuaj té paktén ¢do dy deri né katér
javé. Nése ju jeni mésuar me ményren tradicionale dhe pasqyrén e llogarisé e merrni né letér, ju
rekomandohet ta lexoni brenda dy javéve pas mbérritjes.

17- Mbani pajisjet gé ju pérdorni pér té hyré né online banking té siguruara miré. Siguroni ¢do
pajisje (tableté, smartphone, PC, laptop, etj) gé pérdoren pér té hyré né online banking jané té
perditesuar nga ana e sigurisé. Kjo pérfshin software té tille si anti-malware\anti-virus\firewall
etj. Mos perdorni software piraté. Mbyllini pajisjet tuaja me njé fjalékalim, dhe sigurohuni gé
keni dalé nga fagja nése keni pérfunduar veprimet bankare online.

18- Raportoni ¢do incident apo ndonjé dyshim gé keni, prané bankés.Njoftoni menjéheré BKT-
ne né qofté se ju mendoni se ka dicka té gabuar apo te dyshimté, dhe ndigni udhézimet e dhéna.

19- Né rast se ju pérdorni Aplikacionin Mobile Banking BKT Smart

a. Aktivizoni kodin e bllokimit té pajisjes tuaj. (PIN LOCK apo te ngjashem)

b. Mos i ruani té dhénat tuaja té tilla si PIN, OTP,CIF, PAN, Credit/Debit Card, Fjalekalime
etj, né pajisjen tuaj smart phone. Gjithmoné mbajeni me kujdes smart phone tuaj késhtu
gé askush nuk mund té shohé té dhénat tuaja ndérsa ju hyni né BKT Smart.

c. Pérdorni vetém versionin e pérditésuar té sistemit té pajisjes tuaj. IOS/Android.

d. Nése éshté e mundur nga prodhuesi i smart phone tuaj, pérdorni software té pérditésuar té
anti viruseve dhe njé firewall personal.

20- Pasi keni pérfunduar veprimet tuaja bankare, ju lutem klikoni né butonin dalje té sigurt dhe
duke mbyllur shfletuesit tuaj té bankingut online ( E-Banking/BKT Smart).

21- Pér njé pérdorim té sigurt té aplikacioneve ju rekomandojmé té mos pérdorni aparate
rooted/jailbroken, gé kané thyer garanciné e prodhuesit.



